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Kryptowährungen

Bitcoin Logo
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Grundidee Kryptowährungen

Alice Bob

Bank

3 Sharru Moeller Wie funktionieren Bitcoin?



Grundidee Kryptowährungen

Alice Bob

Bank
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Exkurs: Kryptographie

Klartext

Geheimtext

Schlüssel
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Exkurs: Kryptographie

Private Key

Klartext

Public Key

Klartext

Geheimtext

Public Key

Klartext

Private Key

Klartext

Geheimtext
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Exkurs: Kryptographie

Klartext

Funktion

Klartext

Hashwert
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Problemstellung

Alice Bob

Bank
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Autorisierung

Bob
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Autorisierung

Alice

A1

A2

Public Key

Private Key

Signatur S

Beispiel:
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Autorisierung

Alice

A1 A2
Public Key Private Key

Signatur S

verschlüsseln S*A1 S*

Transaktionen

Hash H

Tv T

Signierte Transaktion
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Autorisierung

A1 S*Transaktion:

Alice
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Blockchain: Idee

Alice

Bob
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Blockchain: Bildung

A1 S* B1 S* A1 S*
1 2 3

Block N

Transaktionen

Verifizierung V
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Blockchain: Bildung

Block 4 Block 5 Block 6
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Blockchain: Verifizierung

Proof of Work
◦ Basiert auf einer Hashfunktion

◦ Erfolgreicher Fund bei N beginnenden Nullen

◦ Teilnehmer testen Zufallszahlen

◦ Beispiel:
"Hello, world!0" ⇒ 1312af178c253f8..
"Hello, world!1" ⇒ e9afc424b79e4f6..
...
"Hello, world!4250"⇒ 0000c3af42fc311...
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Blockchain: Verifizierung

Letzter Block

Hash H

Potentielle Verifizierungsnummer

Hash H*

Zufallszahl

1

Neuer Block

Hash H2
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Blockchain: Verifizierung

Block 6      H*...
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Blockchain: Verifizierung

Suchen H* für neuen Block Alice Bob

Charlie

Miner

Nutzt Bitcoin

Nutzer
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Double Spending

Alice Bob

Charlie
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Double Spending

Alice Bob

Charlie

100FR

?
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Double Spending

Alice

Bob

Charlie

C1 S*

C1 S*
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Zusammenfassung: Protokoll

Überblick Protokoll

1. Neue Transaktionen an alle Knoten senden

2. Sammeln von Transaktionen in Blöcken

3. Knoten suchen Verifizierungsnummer

4. Gefundene Verifizierungsnummer an alle Knoten senden

5. Block akzeptiert wenn alle Transaktionen valide
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Zusammenfassung: Protokoll

Alice

Bob

Charlie

C1 S*

C1 S*
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Zusammenfassung: Protokoll

C1B1 S* S*
1 2

Block N

Transaktionen

Verifizierung

C1 S*
2

?

Zeit

tN
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Zusammenfassung: Protokoll

Verifizierung ?

Suchen Verifizierung H*
N

Alice Bob
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Zusammenfassung: Protokoll

Alice Bob

Findet H*N
H*N
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Zusammenfassung: Protokoll

C1B1 S* S*
1 2

Transaktionen

Überprüfung auf 
     Konflikte
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Demonstration

Live Status
◦ https://blockchain.info/de

◦ https://bitnodes.earn.com/

◦ https://bitinfocharts.com/de/markets/#EUR
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Geschichte: Bitcoin

Meilensteine

◦ "Bitcoin: A Peer-to-Peer Electronic Cash System"
Satoshi Nakamoto, 2008

◦ 12. Januar 2009: Erste Transaktion

◦ 2010: Zwei Pizzen für 10.000 BC

◦ 17. Dezember 2017: 19.783,21$
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Wie funktionieren Bitcoin?

Vielen Dank für Ihre
Aufmerksamkeit!
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